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前提: UEFIセキュリティ 101

• PCのブート中、実行されるバイナリの格納場所

• bootROM は CPUの中にある
• SPI フラッシュはマザボにある↓

bootROM SPIフラッシュ ESP

SPIフラッシュ

SPIフラッシュ中身↓



前提: UEFIセキュリティ 101

• PCのブート中、実行されるバイナリの格納場所

• ESP (Efi System Partition):ブートローダー(bootmgfw.efi) が置かれるディスク等のパーティション

bootROM SPIフラッシュ ESP

ESP ブートローダー



前提: UEFIセキュリティ 101

どこに UEFIマルウェア本体があるかで二種類に大別できる

ESP感染型

ブートローダー (bootmgfw.efi)を置き換える

SPIフラッシュ感染型

ソフトウェア経由 (PCIeのMMIO)あるいは物理的 (ROMライターなど) に書き込む

In-the-wild の UEFI マルウェア一覧



概要

現代の PC は、BIOS の改竄からどのように守られているかを調査する

• 背景
• ブートキットなどの 「SPI フラッシュへの感染手法」はここ 7 年ぐらい聞かない
• Lojax 時代のようなハードウェアロックの不備や SpeedRacer のような脆弱性はもう治っている

• 補足: SPI フラッシュは OS 起動後の書き込みが SPI コントローラーによりロックされ再起動でしか解除できない

• 調査方法
• 過去取り上げられた SPI フラッシュへの感染手法が、現代の PC で守られているかを実際に検証する
• 脅威モデル: 物理アクセス/BIOS設定書き換え可能な攻撃者を想定する

Intel® 500 Series Chipset Family On-Package Platform Controller Hub - Datasheet Volume 2

(2 Enhanced SPI Interface > 2.1.4 BIOS Control)



物理アクセス
最近のノートPC は ISP (In-System Programming) が使えない。
(※ おそらく SPI フラッシュの電源線が他のデバイスと共通で、ROMライターが他デバイスも起動してしまう。

故に他デバイスから SPI フラッシュへの通信と干渉する）

Desolder すれば読み書き可能→



物理アクセス
最近のビジネス向け PC の SPI フラッシュは、さらに暗号化されてるっぽい

↑ビジネス向け PC (vPro 製品)

ビジネス用じゃない PC の BIOS ↓



物理アクセス
暗号化された SPI フラッシュは、アクセスもかなり複雑になってる模様
（普通フラッシュ上の BIOS 領域を上から読んでメモリにロードするので線形上がりになる）

横軸:時間 (右の方がブートしてから時間経つ）
縦軸： SPI フラッシュ上のアドレス

Saleae ロジアナ
で解析



物理アクセス

結論: 物理アクセスによる読み書きは難しくなっている



S3 BootScript攻撃

S3 BootScript 攻撃 / S3 Resume攻撃とは
• 一昔前のほとんどの研究において、OS 上から BIOS への感染に使われていた手法
• スリープから復帰する時にデバイスの設定等を戻すために実行する BootScript に SPI フラッシュに感染す
るコードを書く （スリープから復帰中は SPI フラッシュのロックが解除されているので）

• 詳細: BootScript で OpCode=0x08/09 を使うと指定したアドレスの任意コードを実行させられる

https://github.com/tianocore/edk2/blob/master/MdePkg/Include/Pi/PiS3BootScript.h

BootScript のデータ

EFI_BOOT_SCRIPT_TABLE_HEADER

EFI_BOOT_SCRIPT_GENERIC_HEADER

BootScript のデータ

EFI_BOOT_SCRIPT_GENERIC_HEADER

…

S3 BootScript

https://github.com/tianocore/edk2/blob/master/MdePkg/Include/Pi/PiS3BootScript.h
https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Library/PiDxeS3BootScriptLib/BootScriptInternalFormat.h#L25-L31
https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Library/PiDxeS3BootScriptLib/BootScriptInternalFormat.h#L19-L22
https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Library/PiDxeS3BootScriptLib/BootScriptInternalFormat.h#L19-L22


S3 BootScript攻撃

防御機構: SMM LockBox
• OS 起動後の BootScript への書き込みを禁止する機構
• BootScript は SMRAM に保存され、BootScriptを編集する SMI ハンドラーは SMRAM ロックと同時に
無効になる

SMRAMがロックされたら True

になるグローバル変数

https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Universal/Lo

ckBox/SmmLockBox/SmmLockBox.c

https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Universal/LockBox/SmmLockBox/SmmLockBox.c
https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Universal/LockBox/SmmLockBox/SmmLockBox.c


S3 BootScript攻撃

防御機構: SMM LockBox
• OS 起動後の BootScript への書き込みを禁止する機構
• BootScript は SMRAM に保存され、BootScriptを編集する SMI ハンドラーは SMRAM ロックと同時に
無効になる

SMRAMがロックされたら True

になるグローバル変数

https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Universal/Lo

ckBox/SmmLockBox/SmmLockBox.c

ちゃんと実装されてる？

https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Universal/LockBox/SmmLockBox/SmmLockBox.c
https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Universal/LockBox/SmmLockBox/SmmLockBox.c


S3 BootScript攻撃
PC 1

RestoreLockBox で BootScript を読む事はできる

SaveLockBox/UpdateLockBox で BootScript を書き込めるが、
“Access Denied” でちゃんと弾かれる

https://github.com/tianocore/edk2/blob/master/MdeModulePkg/Library/SmmLockBoxLib/SmmLockBoxDxeLib.c#L413


S3 BootScript攻撃

PC 2 PC 3

ちゃんと弾かれる



S3 BootScript攻撃

結論: 流石に SMM LockBox はどの PC でも実装されていて、S3 BootScript 攻撃は難しい

PFS Volume Sub-PFS Volume PFAT Volume



まとめ

PFS Volume Sub-PFS Volume PFAT Volume

• SPI フラッシュの改竄は難しくなっている
• 物理アクセスは SPI フラッシュの暗号化等で書き込めない
• 一昔前に多様されていた S3 BootScript 攻撃の対策 SMM LockBox はちゃんと実装されている

• その他の既存手法もざっと見てるが、どれも難しい
• BIOS アップデートの改竄 => 署名チェック不備/無しが前はあったが、今はちゃんと実装されてる
• EC (Embedded Controller) の悪用 (例: BHUSA2019 Alex) => ECがホストに出来ること少なくなってる
• DMA => IOMMU によって対策。TEE とか PC盗難にも関わるのでその分対策は厳重

• Future Work
• 現代 PCに通用する見落としている SPI フラッシュへの感染手法はあるか？
• ESP (EFI System Partition) は簡単に改竄できるので、ESP からの攻撃可能性は重要になってきている
• ESP に一度感染した後、より早いブートフェーズでコード実行できるエクスプロイトは無いか？

(S3BootScript みたく)

• ちなみに、HP の PC はかなり独自のセキュリティ機構が載っているっぽい
• HP Endpoint Security Controller という独自チップがあり、それが SPI フラッシュの完全性を検証してる
• https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf

https://i.blackhat.com/USA-19/Thursday/us-19-Matrosov-Breaking-Through-Another-Side-Bypassing-Firmware-Security-Boundaries-From-Embedded-Controller.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
https://jp.ext.hp.com/content/dam/jp-ext-hp-com/jp/ja/ec/business-solution/security/pdf/hp_sure_start_gen4.pdf
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