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SMM Calloutの解説と静的解析で
検出する方法



前提知識



• すべてのSMMコードはSMRAMというメモリ領域
で完結

ring 0からはring -2のSMRAMにはアクセスできない
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アクセス 
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• すべてのSMMコードはSMRAMというメモリ領域
で完結


• 外部からSMRAMにアクセスできない


• 当たり前
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逆にSMMからnormal memoryにアクセス可能

• 逆にSMRAMからは通常のコードはRWX可能
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VMMとか考えればこれ自体は問題ない
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 SMMの設計の欠陥

• SMMから見てメモリ空間が分離されていない


• SMMでMMU無効の場合は4GiBまでのすべてのメ
モリにアクセス可能


• -> 通常コードにSMMから意図せずアクセスでき
てしまう



• SMMから見てメモリ空間が分離されていない


• SMMでMMU無効の場合は4GiBまでのすべてのメ
モリにアクセス可能


• -> 通常コードにSMMから意図せずアクセスでき
てしまう

memory space

通常コード

SMMコード

normal memory (ring 0)

SMRAM (ring -2)

…

…

RWX可能

 SMMの設計の欠陥

明示的にマップしないとアクセスできないな
どで本来あるべき



SMM Callout: 
SMMの設計に起因する脆弱性



• normal memoryにgRTがあるとして

SMM Calloutの基本原理
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• normal memoryにgRTがあるとして


• SMRAM内のコードでgRTを使ってしまった場合
普通にSMMからgRTが使えてしまう

SMM Calloutの基本原理
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• normal memoryにgRTがあるとして


• SMRAM内のコードでgRTを使ってしまった場合
普通にSMMからgRTが使えてしまう


• Ring 0のメモリに書き込み可能な攻撃者がgRTを
書き換えた場合
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• normal memoryにgRTがあるとして


• SMRAM内のコードでgRTを使ってしまった場合
普通にSMMからgRTが使えてしまう


• Ring 0のメモリに書き込み可能な攻撃者がgRTを
書き換えた場合


• SMMで任意コード実行できてしまう

SMM Calloutの基本原理
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現在でもSMM Calloutは見つかる

• こんなに簡単な脆弱性なのに未だに報告される


• CVE-2025-54502: AMDのSMM driver



SMM Calloutの検出



• 目的: gBS/gRTをSMRAMで参照する典型例を検出


• IDA/GhidraなどバイナリからCの型復元が可能な静的解析ツールがあれば芋づ
る式に以下が可能


• SMIハンドラ(SMM割り込みハンドラ)の関数の特定


• 関数内でgBS/gRTが使われているかの判定


• この二つの条件を満たしていれば典型的なSMM Calloutとして検出可能

静的解析での典型的なSMM Calloutの検出方法



GhidraでのSMM Callout検出

• efiXplorer[BHEU '20]のSMM Callout検出機能をGhidraに再実装した


• IDA向けのプラグイン https://github.com/REhints/efiXplorer

https://github.com/REhints/efiXplorer
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GhidraでのSMM Callout検出

• efiXplorer[BHEU '20]のSMM Callout検出機能をGhidraに再実装した


• IDA向けのプラグイン https://github.com/REhints/efiXplorer


• efiSeek (https://github.com/DSecurity/efiSeek)をベースに実装


• Ghidra上でUEFIバイナリにGUID/プロトコル情報を与えてくれる


• SMIハンドラも見つけてくれる <- とてもうれしい


• upstreamの更新が2022年4月で止まっている <- とてもかなしい

https://github.com/REhints/efiXplorer
https://github.com/DSecurity/efiSeek


GhidraでのSMM Callout検出 (1)

• gBS/gRTなどのグローバルポインタのアドレスを記録



GhidraでのSMM Callout検出 (2)

• GhidraのpCode (中間表現) でSMIハンドラを登録しているコードを特定



GhidraでのSMM Callout検出 (3)

• 特定したSMIハンドラについて、gRT/gBSを参照しているかを判定



まとめ

• SMM CalloutはSMMがnormal memoryにあるgBS/gRTを使ってしまう脆弱性


• normal memoryに特別な操作なしに触れてしまう設計上の欠陥に起因する


• SMM Calloutは静的解析で検出可能


• SMIハンドラ内でのgBS/gRTの参照を判定すればよい


• GhidraでもefiXplorerと同様のSMM Calloutの検出は可能


• efiSeekのupstreamが止まっているのをforkメンテナンスしたい！


• https://github.com/retrage/efiSeek/tree/efi-xplorer

https://github.com/retrage/efiSeek/tree/efi-xplorer

